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电动自行车产品安全 风险评估与风险控制指南 

1 范围 

本文件提供了电动自行车产品安全风险评估基本程序、评估对象、风险源及风险控制的指导。 

本文件适用于对销售的电动自行车产品可能出现的危险事件进行风险评估与风险控制。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用文件而构成本文件必不可少的条款。其中,注日期的引用

文件,仅该日期对应的版本适用于本文件；不注日期的引用文件,其最新版本（包括所有的修改单）适用

于本文件。 

GB/T 22760-2020  消费品安全 风险评估导则 

3 术语和定义 

GB/T 22760-2020界定的以及下列术语和定义适用于本文件。 

3.1  

电动自行车产品危险 hazard of electric bicycle  

由于设计、制造或标识等原因，，因电动自行车整车、系统或零部件故障或失效，使整车、系统或

零部件等处于不安全的状态。 

3.2  

电动自行车产品安全风险 safety risk of electric bicycle  

由电动自行车产品危险，导致的可能危及人身、财产安全的危险事件的严重性与发生可能性。  

注：本文件中的危险事件既包括已发生的，也包括可能发生的。 

4 总则 

风险评估示意图，如图1所示。 

本文件中，风险评估是通过分别评估危险事件的严重性和发生可能性等级，并代入风险矩阵，确定

综合风险水平等级的过程。风险控制对象是已销售的电动自行车产品，风险控制责任主体根据综合风险

水平等级制定相应的风险控制策略与措施，以减小或避免危险事件的发生。 
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图1 风险评估示意图 

5 风险评估 

5.1 风险评估基本程序 

风险评估的基本流程主要包括： 

——确定风险评估对象； 

——识别危险事件； 

——评估危险事件的严重性； 

——评估危险事件发生的可能性； 

——确定综合风险水平等级。 

5.2 确定风险评估对象 

根据电动自行车产品故障或失效的具体情况，进行合理的分析和追溯后，确定风险评估对象，尤其

要分析故障或失效是否与电动自行车产品的设计、制造或标识等相关： 

——设计原因：导致电动自行车产品故障或失效，风险评估对象宜是所有可能采用了同样设计批次

电动自行车产品； 

——制造原因：导致电动自行车产品故障或失效，风险评估对象宜是所有可能采用了同样制造过程

的电动自行车产品； 

——标识原因：导致电动自行车产品故障或失效（导致电动自行车产品指示误导或失效），风险评

估对象是所有可能采用了同样标识的电动自行车产品；对应标识表述不合理或标识不能代表

对应故障。 

——经销商处装配原因：导致电动自行车产品故障或失效，风险评估对象是所有可能采用了同样方

式装配的电动自行车产品。 

5.3 电动自行车风险源 

a) 电气安全风险 

确定风险评估对象 

 
 

识别危险事件或情形 

 
风险控制策略与措施： 

评估危险事件或情形的               评估危险事件或情形发                ——召回 

严重性                          生的可能性                  ——风险预警 

——其他控制措施 

 
代入风险矩阵 

 
 

确定综合风险水平等级 

 
 
风险评估 风险控制 
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1) 电池： 

——无机电解液的电池组（如铅酸电池）：过充电、过放电、电池短路、电解液泄漏、电

池鼓包、线路老化或破损、电池改装； 

——有机电解液的电池组（如锂离子电池组）：过充电、过放电、内部短路、外部破损、

电解液泄漏、BMS 故障、线路老化或破损、电池改装、热失控； 

2) 充电器：过充等保护功能缺失、充电器与电池不匹配、电气元件可靠性差、热失控以及因

机械强度差、防火及阻燃性能不符合要求等问题导致的电气安全问题； 

3) 控制器：电气安全可靠性差、过流保护功能超限值、无防失控保护功能； 

4) 电动机：与控制器不匹配、电气元件可靠性差、电机失控； 

5) 其他电气装置：绝缘失效或防护要求低、短路保护缺失、线路老化、接插不可靠或松脱。 

b) 机械安全风险 

1) 制动失效；  

2) 间隙过大或过小、边缘过于锐利，突出物缺少保护； 

3) 承重结构（车架、前叉等）的机械强度不足。 

c) 功能安全风险 

1) 最大速度超出规定值； 

2) 人为篡改关键参数； 

3) 控制系统兼容风险： 

—— 控制器与电机匹配异常； 

—— 传感器信号干扰； 

—— 系统响应延迟。 

4) 电气系统干扰风险： 

—— 电磁兼容性超限值； 

—— 信号串扰； 

—— 地线干扰。 

d) 环境适用性风险 

1) 耐低温性能差； 

2) 耐高温环境性能差； 

3) 耐湿环境性能差； 

4) 防尘防水性能差。 

e) 通信安全风险 

1) 数据安全 

—— 数据传输与安全性不足； 

—— 数据存储安全性不足。 

2) 软硬件接口 

—— 通信协议不兼容； 

—— 数据传输异常； 

—— 接口定义冲突。 

3) 系统升级 

—— 固件升级失败； 

—— 参数设置异常； 

—— 历史数据兼容性。 

4) 数据泄露 

—— 导致用户隐私和车辆数据泄露。 

5) 远程控制 

—— 如篡改车辆的速度限制、制动系统等参数，或者在用户不知情的情况下启动车辆，引发

交通事故，给用户的生命财产安全带来严重威胁。 

f) 安全信息缺失风险 

1) 未说明常见风险； 
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2) 未说明使用方法引发误操作； 

3) 危险警告功能缺失。 

g) 人机交互功能风险 

1) 操作界面 

—— 信息显示不清晰； 

—— 操作按键布局不合理； 

—— 夜间可见性差。 

2) 人体尺寸适配 

—— 座椅调节范围窄 

—— 把手位置设计不当 

—— 踏板位置设计不当 

3) 操控适配 

—— 刹车手柄力度过大或过小 

—— 转向系统过重或过轻 

4) 振动与噪声 

—— 车体振动 

—— 驱动系统噪声超标 

5) 视觉反馈 

—— 信号灯可见角度窄； 

—— 夜间识别性能差。 

6) 过度依赖 

—— 智能化功能依赖； 

—— 导航依赖识别危险事件。 

5.3.1 风险传递过程 

识别危险事件首先要研究风险传递过程，对电动自行车产品故障或失效进行技术分析，并模拟可能

出现的危险事件或情形以及可能引发的事故或伤害的场景。风险传递过程如图3所示。 

 

 
注1：风险从原因端向结果端传递，其表现形式由最初单一的、确定的某个原因分化为若干不同的危险事件或情形，

最终导致各种程度不一的事故或伤害。风险传递过程中各种情形发生的可能性从开始时的确切发生（如设计、

制造或标识等原因）直至降低到很小的概率（如某种特定的伤害）。 

注2：由于电动自行车产品技术和使用环境的复杂性，某个故障或失效可能引发多种伤害情形，而预测某种伤害情形

发生的概率几乎是不可能的。例如：电动自行车产品的电气线路短路（故障或失效）会导致电气线路过热或烧

蚀（危险事件或情形），可能引发电动自行车火灾（事故）,造成人员轻度烧伤（伤害情形A）、重度烧伤（伤

害情形B）或烧死（伤害情形C）；在风险评估时，要对上述A、B、C三种伤害情形的发生概率进行预测几乎无法

整车、系统 
或零部件 

 
设计、制造或标识等原因 

 

故障或失效 

 
 

危险事件或情形 1           危险事件或情形 2          危险事件或情形 n 

 

                                                         

 

伤害n-n-1 伤害n-n-n 伤害 1-1-1 伤害 1-1-n 



DB ××××—×××× 

 

5 

 

 

完成，但“电气线路过热或烧蚀”这一危险事件或情形具有相对的确定性，具备开展风险评估的条件。 

图2 风险传递过程示意图 

5.3.2 主要危险事件或情形的辨识 

在进行风险传递过程分析时，大多数情况下可以在多种危险事件中确定主要危险事件或情形，并对

主要危险事件或情形开展风险评估。少数不易区分主、次危险事件或情形的，可根据5.2确定风险评估

对象，先设定任一危险事件为主要危险事件，并对其开展风险评估。 

在确定了主要危险事件的综合风险水平等级后，再考虑其他危险事件对风险评估结果的影响，并适

当提高综合风险水平等级。 

5.4 评估危险事件的严重性 

5.4.1 等级说明 

危险事件严重性评估分为初步评估和结果修正两个步骤。严重性分为四个等级：非常严重、严重、

一般、微弱，各等级的说明如表1所示。 

表1 危险事件的严重性等级说明 

严重性等级 严重性等级说明 

非常严重 

导致灾难性的伤害，具有突发性，且不可控： 

—— 引发群体性事故； 

—— 造成死亡或永久性残疾； 

—— 引发重大财产损失； 

—— 财产损失超过车辆价值 80% 。 

严重 

导致不可逆的伤害，具有突发性，且可控性降低： 

—— 需要住院治疗的伤害； 

—— 引发的财产损失对家庭生活造成较大影响； 

—— 影响其他交通参与者安全； 

—— 财产损失为车辆价值 50%～80%。 

一般 

导致电动自行车行驶性能或功能下降，但可控： 

—— 需要门诊治疗的伤害； 

—— 引发的财产损失对家庭生活造成一定的影响； 

—— 财产损失为车辆价值 20%～50%； 

—— 临时影响车辆正常使用。 

微弱 

导致电动自行车行驶性能或功能有部分影响，但可控：  

—— 无需医疗处理的轻微伤害； 

—— 引发的财产损失对家庭生活造成的影响较轻； 

—— 财产损失低于车辆价值 20%； 

—— 不影响车辆基本功能。 

5.4.2 初步评估 

在确定了风险评估对象及识别出危险事件的基础上，根据表1中危险事件的严重性等级说明，依据

相关技术资料，组织相关专业技术人员进行严重性初步评估。 

5.4.3 结果修正 

在进行严重性初步评估后，考虑到电动自行车产品技术和使用环境的复杂性，需对初步评估结果进

行一定的修正，修正可考虑的因素如下： 

a）易受伤害人群 
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易受伤害人群包括儿童、老人、病人等对危险事件造成的伤害耐受力较低的人群。如果电动自行车

产品危险潜在危害的人群是易受伤害人群，宜提高严重性等级。 

b）电动自行车类型 

不同的车型在用途、主被动安全水平、配载性质等方面对严重性存在一定的影响。如：共享电动自

行车、快递电动自行车、外卖电动自行车等，宜提高严重性等级。 

除了上述修正因素外，在进行严重性等级初步评估结果修正时，还可根据故障或失效模式、电动自

行车事故深度调查情况、人员伤亡程度以及缺陷工程分析试验结果等因素，进行综合分析后修正。 

5.5 评估危险事件发生的可能性 

5.5.1 危险事件发生的可能性等级 

危险事件发生的可能性，危险事件所对应的某一特定危害处境可分成若干个阶段,每个阶段都对位

一个潜在的导致危险事件发生的可能性。计算危险事件发生的可能性所需信息可通过以下途径获取: 

1）相关的历史数据； 

2）试验模拟； 

3）专家判断等。 

危险事件发生的可能性一般可分为八种类型,见表2。可能性评估包括初步评估和结果修正两个步

骤。可能性评估的方法主要包括：定量法、定性法和定量定性结合法。 

表2 危险事件的可能性类型 

可能性 特性描述 

� 伤害事件发生的可能性极大,在任何情况下都会重复出现。 

Ⅱ 经常发生伤害事件。 

� 有一定的伤害事件发生可能性,不属于小概率事件。 

� 有一定的伤害事件发生可能性,属于小概率事件。 

� 会发生少数伤害事件,但可能性较小。 

� 会发生少数伤害事件,但可能性极小。 

� 不会发生,但在极少数特定情况下可能发生。 

� 在任何情况下都不会发生伤害事件。 

注:可根据实际情况对表中的伤害发生可能性等级确定具体量值。 

5.5.2 可能性初步评估 

在故障或失效模式、样本质量和数量满足定量分析要求的情况下，可采用统计学方法中的趋势预测

模型或工程分析方法，预测电动自行车产品在其使用寿命周期内发生危险事件的概率；根据故障或失效

模式的行业平均水平，确定可能性的初步评估结果。 

在样本质量和数量无法满足定量分析的情况下，可组织相关专业技术人员采用定性法的方式进行

评估。危险事件发生的原因定性法评估原则如下： 

—— 由材料、设计、生产工艺、软件控制策略、整体布置或零部件匹配等设计因素导致，可能性

的初步评估结果宜为高或较高； 
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—— 由材料加工、零部件装配或生产管理不当等制造因素导致，可能性的初步评估结果宜为较高、

中或较低； 

—— 电动自行车无标识或错误标识等因素导致，可能性的初步评估结果宜为较高、中或较低。 

5.5.3 初步评估结果修正 

在进行可能性初步评估后，考虑到电动自行车产品技术和使用环境的复杂性，需对初步评估结果进

行一定的修正，修正可考虑的因素如下： 

a）条件 

危险事件发生的条件非常苛刻，适当降低可能性等级。 

b）能被感知 

如果在危险事件发生前能够被感知到，或发生前电动自行车有明显的警示信息，适当降低可能性等

级。 

c）日常维修可排除 

电动自行车在日常使用维护过程中，存在故障或失效的系统、总成或零部件能够得到更换、调整，

适当降低可能性等级。 

d）使用频次 

使用频次超过正常电动自行车，危险事件发生的可能性将会增加，例如共享电动自行车、租赁电动

自行车等，适当提高可能性等级。 

e）运行环境 

对于长期在山地、低温等特殊气候环境以及路面状况差、沿海等环境下运行的电动自行车，如果上

述环境能够加快危险事件的发生，适当提高可能性等级。 

f）已引发危及人身、财产安全案例 

宜提高可能性等级，尤其已发生导致人员死亡的案例时，将可能性等级提高到较高或高两个等级。 

g）同一故障或失效引发多种危险事件 

以主要危险事件发生的可能性进行评估，结合考虑其他次要危险事件，适当提高可能性等级。 

除了上述修正因素外，在进行可能性等级初步评估结果修正时，还可根据已知的故障或失效发生率、

已知案例发生的情形、电动自行车现场勘查情况以及缺陷工程分析试验结果等因素，进行综合分析后修

正。 

5.6 确定综合风险水平等级 

在危险事件的严重性等级和发生的可能性等级确定的基础上，通过查询风险评估矩阵（见表3）确

定综合风险水平等级。综合风险水平等级分为四级：严重风险（S）、中等风险（M）、低风险（L）、

可容许风险（A）。 

表3 危险事件的风险等级划分 

可能性 

严重性 

微弱 一般 严重 非常严重 

� M S S S 

Ⅱ L S S S 

� L S S S 

� A M S S 
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� A L M S 

� A A L M 

� A A A L 

� A A A A 

说明： 

S：表示严重风险； 

M：表示中等风险； 

L：表示低风险； 

A：表示可容许风险。 

 

5.7 危险事件风险等级的推荐评级 

风险等级针对某种危险事件,根据其所导致的伤害发生的可能性、伤害发生的程度,可估算出该种

危害的风险等级。危险事件风险等级划分一般可采用矩阵法，见附录A（表A.1）。如果有两种或两种以

上危险事件,宜对每种危险事件分别进行风险评级,以各种危险事件的最高风险等级作为该产品的安全

风险等级。 

6 风险控制 

6.1 风险水平等级说明 

风险控制对象是已销售的电动自行车产品，风险控制责任主体是电动自行车产品生产者，风险控制

责任主体根据综合风险水平等级制定相应的风险控制策略与措施： 

—— 综合风险水平等级为严重风险（S级）的，电动自行车产品生产者宜根据相应的法律法规实施

召回活动，消除电动自行车安全隐患； 

—— 综合风险水平等级为中等风险（M级）和低风险（L级）的，电动自行车产品生产者通过分析

国内外相关的召回案例，若存在类似召回案例的，电动自行车产品生产者宜根据相应的法律法

规实施召回活动；若没有类似召回案例，电动自行车产品生产者可自主处置； 

—— 综合风险水平等级为可容许风险（A级）的，电动自行车产品生产者可自主处置。 

6.2 风险控制措施实施指南 

6.2.1 严重风险(S级)控制措施 

a) 立即启动： 

—— 24小时内向监管部门报告； 

—— 48小时内制定召回计划； 

—— 72小时内发布召回公告。 

b) 控制措施： 

—— 停止销售相关产品； 

—— 追溯所有潜在受影响产品； 

—— 提供临时替代方案； 

—— 组织专业维修服务。 

6.2.2 中等风险(M级)控制措施 

a) 时限要求： 
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—— 7天内完成风险评估报告； 

—— 15天内制定控制方案。 

b) 控制措施： 

—— 制定预防性维修方案； 

—— 加强用户告知和培训； 

—— 优化产品设计方案； 

—— 建立风险监测机制。 

6.2.3 低风险(L级)控制措施 

a) 时限要求： 

—— 30天内完成分析报告； 

—— 60天内实施改进方案。 

b) 控制措施： 

—— 加强质量监控； 

—— 优化使用说明； 

—— 完善维护保养建议； 

—— 建立用户反馈机制。 
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附  录  A 

（资料性）风险等级推荐评级 

 

本附录描述了电动自行车危险事件风险等级的推荐评级，见表A.1。 

 

A．1  危险事件风险等级的推荐评级 

主要项目 严重性 可能性 风险等级 

短路保护 非常严重 � S 

防火阻燃 非常严重 � S 

淋水涉水 严重 � S 

电气强度（没有，需删除） 严重 Ⅴ M 

过流保护功能 严重 � M 

电动机额定连续输出功率 严重 � M 

电池组防篡改 严重 � M 

防失控功能 严重 � M 

制动断电功能 一般 � L 

注：主要项目来源于 GB 17761-2024 电动自行车安全技术规范 
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